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1. OBIJETIVO

El presente documento tiene el objetivo de guiar al usuario en el proceso de importacidn y firma dentro de un
documento PDF de un certificado digital.

2. ALCANCE

El manual de instalacion y uso de certificados tiene un alcance a todas las personas que hayan adquirido una firma
digital en Eclipsoft.

3. DEFINICIONES

CERTIFICADO DIGITAL El Certificado Digital es el Unico medio que permite garantizar técnica y
legalmente la identidad de una persona en Internet. Se trata de un requisito
indispensable para que las instituciones puedan ofrecer servicios seguros a través
de Internet.

FIRMA DIGITAL Una firma digital es un conjunto de datos asociados a un mensaje que permite
asegurar la identidad del firmante y la integridad del mensaje.

4. CONDICIONES GENERALES

Para la importacion de un certificado digital, el usuario debera disponer del certificado y la “Contrasefia” de
importacion.

5. INSTALACION Y USO DE CERTIFICADO DIGITAL EN SOFTWARE
5.1. IMPORTACION DE CERTIFICADO DIGITAL EN SOFTWARE

5.1.1. Informacién necesaria para importar el certificado

5.1.1.1. Contraseiia
Durante el proceso de generacion del certificado, se le pidié que introdujera una contrasefia para la importacién de
su certificado.

Eclipsoft S.A - Documento confidencial. Prohibida su distribucidon sin previa autorizacion. Este documento
impreso y sin firmas es un documento no controlado.
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Hola Nombre, te facilitamos la contraseia e instrucciones para instalar tu certificado.

Contrasefa: password1

Descargate el manual de instalacion para mas informacién.

Fig.# 1. Contrasefia contenida en el e-mail

Al finalizar el proceso de generacidn del certificado, debera haber recibido un email procedente de la direccién
noreply@eclipsoft.com, con la contrasefia.

5.1.1.2. Fichero del certificado en software

En el ultimo paso del proceso de generacién del certificado, se le facilité un enlace para descargar el certificado en
software.

El certificado se obtiene en un fichero .p12

Enhorabuena Nombre, el certificado ha sido generado

DESCARGA el certificado AHORA antes de cerrar el navegador. NO PODRAS
hacerlo més adelante

X Descargar certificado

Contrasefia del
#  ertificado P12 pazsvords e %

Fig.# 2. Enlace para descarga del certificado

Nombre.p12

Fig.# 3. Fichero del certificado descargado

Eclipsoft S.A - Documento confidencial. Prohibida su distribucion sin previa autorizacién. Este documento
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5.1.2. Importacion del certificado digital

5.1.2.1. Internet Explorer, Microsoft Edge o Google Chrome

Los navegadores Internet Explorer, Microsoft Edge y Google Chrome comparten el contenedor de certificados incluido
en el sistema operativo Windows. Cuando instalamos un certificado en el sistema operativo Windows es accesible
desde cualquiera de estos navegadores.

Para importar el certificado haremos doble clic sobre el fichero del certificado y nos aparecera el “Asistente para
importar certificados” de Windows.

Nos pedira que seleccionemos la ubicacidn del almacén:

» Usuario actual. Solamente el usuario actual tendra acceso al certificado.
» Equipo local. Cualquier usuario del equipo podra utilizar el certificado.

“* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza vy listas
de revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

(O Equipo local

Haga dic en Siguiente para continuar.

Cancelar

Fig.# 4. Asistente para importar certificados
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En el siguiente paso se nos pedird la ubicacion del fichero p12. Para continuar con la importacidn deberemos pulsar

en Siguiente.

€ & Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar.

Nombre de archivo:
| ! | |Examinar...

Nota: se puede almacenar més de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P78)

Almacén de certificados en serie de Microsoft (.SST)

Fig.# 5. Seleccion de fichero p12

Luego, se nos pedird la contrasefia de importacidn. Se ingresa la contrasefia enviada en el correo electrénico. En
Opciones de importacion, dejar con visto la opcidn “Incluir todas las propiedades extendidas”.

Para continuar con la importacion deberemos pulsar en Siguiente.

& £* Asistente para importar certificados

Proteccién de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasefia.
Escriba la contrasefia para la dave privada.
Contrasefia:

[JMostrar contrasefia

Opdones de importacion:
[[JHabilitar proteccion segura de dave privada. Si habiita esta opcion, se le
avisara cada vez que la dave privada sea usada por una aplicacién.

[JMarcar esta dave como exportable. Esto le permitira hacer una copia de
seguridad de las daves o transportarlas en otro momento.

[MInduir todas las propiedades extendidas.

Cancelr

Fig.# 6. Contrasefia de importacidn
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En el siguiente paso se debe seleccionar un almacén de certificado para almacenar los certificados. Se escoge la opcidon

de “Seleccionar automaticamente el almacén de certificados segun el tipo de certificado”. Para continuar con la
importacion deberemos pulsar en Siguiente.

& £* Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado.

® Selecdonar automaticamente el almacén de certificados segun el tipo de
certificado

(O Colocar todos los certificados en el siguiente almacén

Cancelar

Fig.# 7. Seleccion de Almacén de certificados

En este ultimo paso, se muestra el detalle del Almacén de certificados seleccionado y la ruta de almacenamiento. Se
continua haciendo clic en Finalizar para dar por terminado el Asistente.

€ L* Asistente para importar certificados

Finalizacién del Asistente para importar certificados

Se importar3 el certificado después de hacer diic en Finalizar,

Especificé la siguiente configuracién:

LU G e el L] Determinado de forma automdtica por el asistente)
Contenido PFX

Nombre de archivo C:\Users\mbmadias\Documents\Archivos MaBelen'|

Cancea
Fig.# 8. Finalizacion del Asistente para importar certificados
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Finalmente el Asistente para importar certificados confirma que la importacién se completd correctamente. Se hace
clic en Aceptar.

Asistente para importar certificados X

o La importacion se completd correctamente.

Fig.#9. Mensaje de Importacion exitosa

5.1.2.2. Moizilla Firefox

El navegador Firefox dispone de un contenedor de certificados propio. Para importar el certificado abriremos el
navegador Mozilla Firefox.

Acceda a:

<= Configuracion a Privacidad y seguridad a Certificados

< Pulse sobre el botén “Ver certificados” y después en “Importar”.

< Seleccione el fichero del certificado a importar e introduzca la contrasefia de importacion.

NOTA: Este proceso puede variar dependiendo de la versién de Firefox

Administrador de certificados X

Sus certificados Decisiones de autenticacion Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican

Nombre del certificado Dispositivo de seguridad Nimero de serie Caduca el 0
[Nombre TEST Disp. software de seguridad 00:CB:02:61:82:52:62:08 domingo, 30 de... |
Hacer copia de todo... Importar...

Fig.# 10. Administrador de certificados de Firefox
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5.2. FIRMAR UN DOCUMENTO PDF CON CERTIFICADO DIGITAL

Para firmar un archivo PDF desde el programa Adobe Acrobat Reader con un certificado digital, seguiremos los pasos
siguientes:

1. Abrir el documento PDF que se desea firmar desde el programa Adobe Acrobat Reader

Adobe Acrobat Reader DC — O x
Edicion Ver Ventana Ayuda
Ctrl+0 Q Buscar @ Iniciar sesién

E.E Volver a abrir PDF de la Gltima sesién

Crear PDF i
rramientas

on notas y
=

PDF

Fig.# 11. Adobe Acrobat Reader

2. Seleccionamos la pestafia Herramientas y pulsamos en Certificados

PDF para Firmar.pdf - Adobe Acrobat Reader DC - a X

Archivo  Edicion  Ver Ventana Ayuda

Inicio PDF para Firmar.pdf @ Iniciar sesion
ntas

Q ‘EL squeda de hel
Z ) i -
0= =] =]
Comentar Rellenar y firmar Editar PDF Exportar archivo Crear archivo PDF
| Abrir | = ‘ ‘ Abrir |- | | Abrir v| ‘ Abrir |- ‘ ‘ Abrir | - |

= ™ &, L &%

Combinar archivos Compartir Sello Medir Certificados
|Agregar - ‘ ‘ Abrir |- | | Abrir v| ‘ Abrir - ‘ ‘ Abrir [ - |

Mostrar mas

Fig.# 12. Herramientas
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3. Pulsamos en “Firmar digitalmente” y seleccionamos el recuadro dénde queremos insertar la firma grafica
digital
PDF para Firmar.pdf - Adobe Acrobat Reader DC — m} X
| Archive Edicién Ver Ventana Ayuda
Inicio Herramientas PDF para Firmar.pdf x ® Iniciar sesion
%@ 8= Q NP OO . -
I Certificados I\/arca de hora
B
B
Firmar E
EN
L
Fig.# 13. Firmar digitalmente
4. Aparecera un desplegable con los certificados importados en nuestro ordenador, seleccionaremos el

certificado digital con el que queremos firmar digitalmente el archivo y pulsamos “Continuar”
o

Archivo  Edicion  Ver Ventana Ayuda

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

“=l5)  Emitido por: UANATACA CA1 2016, Caduca: 2021.06.26

o (¢ Marta Test Prueba (ID digitales de Windows) Ver detalles
Q[EJ — 2 =
Emitido por: UANATACA CA1 2016, Caduca: 2020.10.06

o @] Nombre Colegiado Soft Apellid... (ID digitales de Windows)
B Emitid : UANATACA CA1 DEVEL 2016, Caduca: 2021.12.16
mitido por. ATACA D aduca: 2021.12.16

o @ Operador Registro COF Test (ID digitales de Windows) Ver detalles
D Emitido por: UANATACA CA1 DEVEL 2016, Caduca: 2021.11.24

® ( Configurar 1D digital nuevo ) ( Canceler)

Fig.# 14. Firmar con un ID Digital
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5. Se mostrara ejemplo de como quedara la firma grafica seleccionada y pulsaremos “Firmar”

Firmar como "Marta Test Prueba™ X

Aspecto  Creado el 2019.01.30 12:12:23 +.. ¥
Firmado digitalmente

Marta Test por Marta Test

Prueba

Prueba Fecha: 2019.12.20
10:50:05 +01'00"

O Bloquear el documento tras la firma Ver detalles del certificado

Revise el contenide del documento que pueda afectar a la firma.

— -

Fig.# 15. Firmar

6. Guardaremos el archivo en nuestro ordenador pulsando el botén “Guardar”

Guardar como

X
« v 4 > Esteequips » Escritorio » v & | Buscaren Escritorio r
Organizar Nueva carpeta =~ @
MRE A Nombre - Fecha de modificacion | Tipo
Notebooks Uanataca 1601 Carpeta
video CONSULTA AL REGISTRO MERCANTIL ENTIDAD CON Plpdf 0 Adobe,

~ [ Este equipe
J Descargas
[ Documentos
I Escritorio
&1 Imagenes
D Msica
J Objetos 3D
[ videos
i Disco Duro (C:)

& Red i

| Nombre: | PDF para Firmarpef |

Tipo: | Archivos Adobe PDF (*.pdf)

& Ocullar carprtas Cancelar
Fig.# 16. Guardar
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7. Elarchivo se habra firmado correctamente

PDF para Firmarl.pdf - Adobe Acrobat Reader DC - u} x
Archivo Edicion Ver Ventana Ayuda
Inicio Herramientas PDF para Firmar1.p.. X @ Iniciar sesién
D B Q 1/ A MO @ s e 3¢ Compartir
ICemncados g Firmar digitalmente [ Marca de hora g, Validar todas las firmas
~
B
B
=
Firmar H
Marta  fimado
digitalmente por
Test Marta Test Prucka
Fecha: 2019.12.20 .
Prueba 1es7ossoror E*‘

Fig.# 17. PDF para firmar

8. Para comprobar que la firma es valida, pulsamos el icono de la “panel de firma” y indicara el “check verde”

de firma vélida. A suvez, podremos ver los detalles de la firma si fuera necesario.

PDF para Firmarl.pdf - Adobe Acrobat Reader DC - m} x
Edicion Ver Ventana Ayuda
Inicio Herramientas PDF para Firmar1.p.. X @ Iniciar sesion
‘ﬁ( @ B B Q 1 /1 [ @ @ @ 737% v ees d¢ Compartir
éb Firmado y todas las firmas son vélidas. Panel de firma @
Firmas X
(8 2]
[=] - Validar todas
@ B
Rev. 1: Firmado Marta Test Prueba i 3.00M>:
24 o=
Ca

Fig.# 18. Panel de firma
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9. Por ultimo, si clicamos en la firma, podremos ver los detalles de la misma y del certificado si se quiere

consultar.

&& Firmado y todas las firmas son vélidas. Panel de firma
@ Firmas X

P [=] ~ Validar todas

~ % Rev. 1: Firmado por Marta Riera Planes <mrp@uanataca.com>
Q“’“ La firma es vilida:

Origen de los elementos de confianza obtenidos de European Union Trusted Lists (EUTL).
MNe ha habide modificaciones en: documento desde que se firmé
Firmado por el usuario actual
La hora de la firma procede del reloj del equipo del firmante,
Lafirma esta activada para LTV

~s Detalles de la firma

Ultima comprobacién: 2
Campo: Signature2 en la pagina 1

Haga clic para ver esta version

Fig.# 19. Panel de firma

6. CONTROL DE CAMBIOS

DETALLE DE
VERSION: FECHA: CAMBIOS Y/O ELABORADO POR:
MODIFICACIONES
1 07/06/2022 Creacién de documento Gioconda Almeida -

Coordinador PPC
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7. REVISION Y APROBACION

Documento revisado por:

VERSION: FECHA: NOMBRE CARGO

1 07/06/2022 Ma. Belén Macias Lider PPC

Documento aprobado por:

VERSION: FECHA: NOMBRE CARGO

1 07/06/2022 Ma. Belén Macias Lider PPC
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